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PREVENTIE

KIES VOOR EEN VEILIG WACHTWOORD
Geen enkele antivirussoftware is volledig waterdicht. 
Kies daarom voor een veilig en sterk wachtwoord dat 
onvoorspelbaar is en wees hackers slim af!

•	 Gebruik een combinatie van hoofdletters, kleine let-
ters, cijfers en symbolen  met minstens 8 tekens.

•	 Maak geen gebruik van persoonlijke kenmerken 
in je wachtwoord.

•	 Gebruik voor elke account een verschillend 
wachtwoord. 

•	 Laat je wachtwoord NIET beginnen met een 
hoofdletter en eindigen met een cijfer.

•	 Kies voor een onlogische  wachtwoordzin zoals 
'ikheb2draken:bert&ernie' of  
‘ikeetelkedag4rupsen’

BESCHERM JE APPARATEN!
•	 Zorg ervoor dat je computer beschermd 

is met een antivirussoftware, een pro-
gramma dat je computer beschermt tegen 
virussen en actualiseer het programma 
regelmatig. 

•	 	Scan je computer wekelijks op virussen  
en maak gebruik van updates van je pro-
gramma’s. 

•	 Maak een reservekopie van je gegevens.

SOCIALE MEDIA 
•	 Wees voorzichtig met het delen van je 

locatie op sociale media. Dit kan dieven 
aansporen om in te breken als je er niet 
bent.

•	 Eens op het internet, altijd op het internet.
Wees je bewust van wat je post!

•	 Controleer je privacy instellingen en 
deel privéfoto’s, video’s of berichten niet 
openbaar. Beperk dit tot mensen die je 
echt kent. 

CYBER - 

DIEFSTAL

OPENBARE WIFI 

Vermijd transacties via open-
bare netwerken en geef hackers 
geen kans om toegang te krijgen 
tot je betaal- en login gegevens.  

BLIJFT JE VRAAG ONBEANTWOORD?
Aarzel dan niet om contact op te nemen!
Preventiedienst Stad Brugge
Lodewijk Coiseaukaai 3 – 8000 Brugge
t 050 44 88 86
diefstalpreventie@brugge.be 
wwww.brugge.be/preventie

ONTVANG JE VERDACHTE E-MAIL? 
Stuur ze naar het Centrum voor Security België:
verdacht@safeonweb.be

Ben je slachtoffer geworden van internet-
criminaliteit?
Aarzel niet om aangifte te doen bij één van de 
politiekantoren.



          Vind je ons al leuk op facebook?
facebook.com/PreventiedienstBrugge 

SURF SAFE
Geef oplichters geen kans en ga aan de slag met 
enkele tips 

Krijg jij een verdachte e-mail of telefoon? 
Stel jezelf dan de volgende vragen:

Wie
Ken je de afzender? 

Wat
Is het dringend?
Bevat het bericht taalfouten?
Word je persoonlijk aangesproken?  

Waar
Ken je de afzender? Naar waar leidt de link waar je 
op moet klikken? 

Wanneer 
Is het een onverwacht bericht? 

EEN WERELD ZONDER COMPUTER OF 
INTERNET? ONDENKBAAR!

Een wereld zonder computer of internet? 
Ondenkbaar! We worden dagelijks overspoeld 
met nieuwe technologieën. Het gebruik van een 
computer, smartphone of tablet is dan ook niet 
meer weg te denken uit ons dagelijks leven.  
De virtuele wereld en onze digitale identiteit maken 
het mogelijk om met één klik toegang te krijgen tot 
persoonlijke informatie. Daarom is het  belangrijk 
om jezelf en jouw online apparaten, accounts en 
transacties  te beschermen tegen cyberdiefstal! 

Stad Brugge wil dit opkomend fenomeen niet over het 
hoofd zien en hier de nodige aandacht aan schenken.

In deze folder vind je enkele eenvoudige maatregelen 
om oplichting via het internet te vermijden. 

WEES ALERT 
•	 Geef geen identiteit- of bankgegevens aan on-

bekenden. 
•	 Installeer nooit programma’s die je niet kent op 

vraag van onbekenden. 
•	 Stuur enkel informatie naar een website die 

HTTPS gebruikt, dit zorgt ervoor dat je gege-
vens versleuteld en beveiligd worden. 

•	 Let op de aanwezigheid van het groene hang-
slot. 

 

•	 Klik NIET op doorgestuurde links die ‘zoge-
zegd’ van je bank komen, maar ga altijd RECHT-
STREEKS naar de website.

•	 Controleer eerst voor je antwoordt op een e-mail. 
Dringende zaken zoals bankgegevens worden 
niet via e-mail verstuurd!

•	 Spring voorzichtig om  met bijlagen in mails, 
ook van vrienden of familie. Twijfel je? Upload en 
scan je bestand via www.virustotal.com die een 
controle uitvoert op virussen! 

SHOPPEN VANUIT JE ZETEL? DOE HET VEILIG! 
•	 Controleer of je eenvoudig de contactgegevens  

terugvindt van de online winkel en of die juist zijn.
•	 Bevat de pagina teveel reclame of advertenties? 

Wees wantrouwig! 
•	 Controleer de voorwaarden om je pakketje terug te 

sturen/wisselen en kies voor een webshop die in-
staat voor de verzendingskosten hiervan. 

•	 Betaal je online? Doe het veilig en gebruik een pre-
paid kaart, kredietkaart of PayPal .

•	 Wees voorzichtig indien er enkel betaald kan wor-
den door middel van Paysafecard, diverse cadeau-
bonnen zoals Netflix, ITunes, Playstation, Steam, 
Google Play, Spotify, enz.

•	 Controleer op de website de aanwezigheid  van een 
gecertificeerd label dat hieronder afgebeeld staat.


